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Opis kursu (cele ksztatcenia)

Celem kursu jest zapoznanie studentéw z nowoczesnymi protokotami i mechanizmami zabezpieczen sieci
komputerowych poprzez praktyczne ¢wiczenia w srodowisku laboratoryjnym. W trakcie kursu uczestnicy
poznajg aktualne techniki analizy ruchu sieciowego, identyfikacji i przeciwdziatania typowym zagrozeniom
(m.in. spoofing, MITM, DoS), a takze podstawy atakéw i metod obrony w sieciach przewodowych i
bezprzewodowych.

Warunki wstepne

Podstawy dziatania sieci komputerowych i modelu OSI; Znajomo$¢ podstawowych
Wiedza protokotow komunikacyjnych (np. IP, TCP/UDP, DNS, HTTP); Ogdlna orientacja w
zakresie zagrozen cyberbezpieczenstwa.

Obstuga systemow operacyjnych (Windows i/lub Linux) na poziomie uzytkownika;
Umiejetnosci Podstawowa umiejetno$¢ korzystania z terminala i pracy z plikami tekstowymi;
Umiejetnos¢ instalowania i uruchamiania prostych aplikacji sieciowych.

Teoria bezpieczenstwa, Wprowadzenie do sieci komputerowych, Bezpieczenstwo
Kursy sieci komputerowych, Wprowadzenie do systemdw operacyjnych, Bezpieczenstwo
systemow operacyjnych

Efekty uczenia sie

Efekt uczenia sie dla kursu Odn|e§|en|e do efektow
kierunkowych

) Po zakonczeniu kursu student:
Wiedza
WO1: Zna podstawowe typy atakow sieciowych (spoofing, K SC_WO04

MITM, DoS) oraz odpowiadajgce im mechanizmy ochrony

WO02: Rozumie zasady dziatania wybranych protokotéw
bezpieczenstwa (TLS, VPN, DNSSEC, SSH) i ich SC_W03
zastosowanie w praktyce



WO03: Zna podstawowe narzedzia uzywane w analizie
ruchu sieciowego i testowaniu zabezpieczen (Wireshark,
nmap, fail2ban)

Efekt uczenia sie dla kursu

Po zakonczeniu kursu student:

U01: potrafi przeprowadzi¢ analize pakietow i
Umiejgtnosci zidentyfikowaé podstawowe zagrozenia sieciowe z

wykorzystaniem Wiresharka

U02: potrafi przeprowadzi¢ konfiguracje wybranych

zabezpieczen (zapora systemowa, SSH, VPN) i

przetestowac ich skutecznosé

U03: potrafi postuzy¢ sie wybranymi narzedziami typu

open source do symulacji atakéw i dziatan obronnych w

srodowisku testowym

Efekt uczenia sie dla kursu

Po zakonczeniu kursu student:

KO1: rozumie potrzebe etycznego i odpowiedzialnego
Kompetencije wykorzystywania wiedzy z zakresu bezpieczenstwa

spoteczne KO02: potrafi pracowac zespotowo przy analizie i

rozwigzywaniu problemow z obszaru

cyberbezpieczenstwa

KO03: wykazuje gotowosé do samodzielnego doskonalenia

umiejetnosci technicznych i aktualizacji wiedzy w

dynamicznie rozwijajgcej sie dziedzinie

Studia stacjonarne

Organizacja

. Wyktad Cwiczenia w grupach
Forma zajec
(W) A K L S
Liczba godzin 30

Studia niestacjonarne

Organizacja

., Wykiad Cwiczenia w grupach
Forma zajec
W) A K L s
Liczba godzin 20

Opis metod prowadzenia zajec

SC_W03

Odniesienie do efektow
kierunkowych

SC_U03, SC_U05

SC_U04

SC_U04, SC_U05

Odniesienie do efektow

kierunkowych
SC_K03
SC_K03
SC_KO03
P Z
P Y4

Zajecia prowadzone sg w formie laboratoriow komputerowych, podczas ktérych studenci samodzielnie
wykonujg ¢wiczenia praktyczne z zakresu analizy ruchu sieciowego, identyfikacji zagrozen oraz
konfiguracji podstawowych mechanizméw bezpieczenstwa. Wykorzystywane sg rzeczywiste scenariusze
atakow i obrony w bezpiecznym Srodowisku testowym (np. maszyny wirtualne, narzedzia open source).



Metody nauczania obejmuja:

e instruktaz wprowadzajgcy do kazdego tematu,

e samodzielne rozwigzywanie zadan problemowych,

e prace indywidualng i zespotowg przy stanowiskach komputerowych,

e analize przypadkow (case study) oraz symulacje incydentéw bezpieczenstwa,
e prace z dokumentacja techniczng i raportowaniem wynikéw.

Zajecia majg charakter praktyczny, aktywizujgcy studentéow do krytycznego myslenia i podejmowania
decyzji w sytuacjach zblizonych do realnych warunkéw pracy w branzy IT.

Formy sprawdzania efektéw uczenia sie
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Ocena konncowa z kursu opiera si¢ na:

Aktywnosci i zaangazowaniu podczas zajec¢ laboratoryjnych (30%)
— regularne uczestnictwo, praca indywidualna i zespotowa, udziat w analizach
przypadkow oraz dyskusjach.
i Wykonaniu ¢wiczen i zadan laboratoryjnych (70%)
Kryteria oceny — poprawnos$¢ techniczna rozwigzan, jakosc¢ interpretacji wynikéw, zgodnosé z
zatozeniami éwiczen, terminowos$¢ oddania.

Warunkiem zaliczenia kursu jest:
wykonanie wszystkich obowigzkowych zadan laboratoryjnych,
uzyskanie co najmniej 50% mozliwych punktow.

Uwagi

Tresci merytoryczne (wykaz tematéw)

1 Analiza ruchu sieciowego przy uzyciu Wiresharka

Podstawy sniffingu, przeglad i filtrowanie pakietéw
Identyfikacja wrazliwych danych w ruchu HTTP

Wyszukiwanie loginéw i haset w pakietach (HTTP, FTP)
3 ARP Spoofing i ataki typu Man-in-the-Middle (MITM)

Symulacja przechwycenia ruchu miedzy hostami
Podstawy MAC spoofingu i przepetnienie tablicy CAM

Zmiana adresu MAC i obserwacja efektu w sieci
5 Ataki i ochrona VLAN — VLAN Hopping

Teoria + demonstracja pakietéw trunkowanych (np. PackETH)
Wprowadzenie do protokotu STP i ataki BPDU

Analiza manipulacji STP i konsekwencje dla topologii
Sktadanie pakietow recznie — PackETH, Scapy (prosty scenariusz)
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Tworzenie pakietéw typu ARP, STP, DHCP

8 Bezpieczna konfiguracja SSH i ochrona przed brute-force

Test potgczenia, analiza logéw, konfiguracja fail2ban

9 Analiza DNS i podstawy atakéw typu DNS Spoofing

Ruch DNS w Wiresharku, wprowadzenie do dnschef

10 Zbieranie informacji o ustugach — Nmap, OS fingerprinting

Prosty skan portow, rozpoznanie systemu i ustug

11 Podstawy atakéw DoS — SYN flood i UDP flood (symulacja)

Wykorzystanie narzedzi testowych w bezpiecznym srodowisku

12 Wprowadzenie do bezpieczehstwa Wi-Fi

Przechwytywanie ramek, analiza beaconéw i handshake

13 Podstawy OSINT i inzynierii spofecznej

Cwiczenia z rozpoznawania phishingu i zbierania informaciji

14 Bezpieczna konfiguracja zapory systemowej (Windows/Linux)

Blokowanie aplikaciji i portow, sprawdzenie dziatania

15 Symulacja ataku i obrony — analiza incydentu w klasie

Cwiczenie koncowe: MITM + analiza logéw + identyfikacja ataku

Wykaz literatury podstawowej

1.

© NGO R~®

Charlie Kaufman, Radia Perlman, Michael Speciner, Ray Perlner, Network Security: Private
Communication in a Public World 3rd Edition Published September 16, 2022
https://www.nist.gov/publications/network-security-private-communication-public-world-3rd-edition
The Tangled Web: A Guide to Securing Modern Web Applications by Michal Zalewski No Starch
Press 2019
https://archive.org/details/thetangledwebaguidetosecuringmodernwebapplications/page/n17/mode/
2up

RFC 8446: The Transport Layer Security (TLS) Protocol Version 1.3

RFC 6749/6750: The OAuth 2.0 Authorization Framework

RFC 5246: TLS 1.2 (BCé ewé akTyaneH)

RFC 4301-4309: Security Architecture for IP (IPsec)

RFC 2865: RADIUS Authentication Protocol

RFC 8261: Secure Zero Touch Provisioning (SZTP)

Wykaz literatury uzupetniajgcej

1.

2.

William Stallings, Lawrie Brown Bezpieczenstwo systeméw informatycznych. Zasady i praktyka.
Wydanie IV. Tom 1 Wydawnictwo: Helion -2019, 632 s
William Stallings, Lawrie Brown Bezpieczenstwo systeméw informatycznych. Zasady i praktyka.
Wydanie IV. Tom 2 Wydawnictwo: Helion - 2019, 624 s

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia stacjonarne

Wyktad
Liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.) 30
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym 10
Lektura w ramach przygotowania do zajec 10
Realizacja zadan domowych (problemowych) po
: : L . . . 15
Liczba godzin pracy zapoznaniu sie z niezbedng literaturg przedmiotu
studenta bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentaciji na podany temat 15
(praca indywidualna lub w grupie)
Przygotowanie do egzaminu/zaliczenia 20
Ogodtem bilans czasu pracy 100

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 4


https://www.nist.gov/publications/network-security-private-communication-public-world-3rd-edition
https://archive.org/search.php?query=creator%3A%22Michal+Zalewski%22
https://archive.org/details/thetangledwebaguidetosecuringmodernwebapplications/page/n17/mode/2up
https://archive.org/details/thetangledwebaguidetosecuringmodernwebapplications/page/n17/mode/2up
https://helion.pl/wydawca/helion
https://helion.pl/wydawca/helion

Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) — studia niestacjonarne

Wyktad

Liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.)
prowadzacymi

Pozostate godziny kontaktu studenta z prowadzgcym

Lektura w ramach przygotowania do zaje¢

Realizacja zadan domowych (problemowych) po

Liczba godzin pracy zapoznaniu si¢ z niezbedna literaturg przedmiotu

studenta bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentaciji na podany temat
(praca indywidualna lub w grupie)
Przygotowanie do egzaminu/zaliczenia

Ogodtem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

20

15

15

20

15

15
100



